
一、了解 docker

1、 docker是什么？

Docker是一种开源的容器化平台，用于轻松地打包、发布和运行应用程序。它允许开

发人员将应用程序及其所有依赖项（包括库、环境变量、配置文件等）打包到一个称为容器

的单独单元中。这个容器可以在几乎任何地方运行，而不必担心环境差异或依赖冲突。Docker
利用操作系统级别的虚拟化技术，如 Linux容器（LXC），以实现这种轻量级的隔离。通过

使用 Docker，开发人员可以更快速、可靠地构建、测试和部署应用程序，从而简化了应用

程序开发和交付的过程。

2、 容器与虚拟机的区别

2.1、 虚拟机：

2.1.1、 虚拟机是什么？

虚拟机是一种软件模拟的计算机系统，可以在物理计算机上运行多个独立的操作系统实

例。虚拟机使得一台物理计算机可以同时运行多个操作系统和应用程序，每个虚拟机都像是

一台独立的计算机，具有自己的 CPU、内存、存储和网络接口。虚拟机技术通过在物理硬

件上创建一个或多个虚拟的计算环境，从而实现了对硬件资源的高效利用和隔离。常见的虚

拟机软件包括 VMware、VirtualBox和 Hyper-V等。

2.1.2、 虚拟机与传统物理机优势：

 虚拟机的优势：

资源利用率高：虚拟机允许在一台物理服务器上同时运行多个虚拟机，有效利用了硬件

资源，提高了资源利用率。

灵活性和可移植性：虚拟机可以在不同的物理服务器之间迁移，也可以在不同的虚拟化

平台上运行，提供了更大的灵活性和可移植性。

资源隔离：虚拟机之间具有良好的隔离性，一个虚拟机的故障不会影响其他虚拟机，提

高了系统的稳定性和可靠性。

快速部署：通过虚拟机模板，可以快速部署新的虚拟机实例，加快了应用程序的部署速

度。

灵活的配置和管理：虚拟机可以根据需要调整配置，如 CPU、内存、存储等，同时也

提供了丰富的管理工具和接口，便于管理和监控。

 传统物理机的优势：

性能：传统物理机直接访问硬件资源，因此通常具有更高的性能，特别是对于需要大量

计算资源或对性能要求较高的应用程序。

直接硬件访问：传统物理机直接与物理硬件进行交互，可以获得更低的延迟和更高的吞

吐量，适用于一些对性能要求较高的场景。

简单：相对于虚拟化环境，传统物理机的部署和管理通常更简单直接，不需要额外的虚

拟化软件和管理工具。

适用于特殊硬件需求：对于一些需要直接访问特定硬件设备或资源的应用场景，传统物

理机可能更适合。



2.2、 容器：

2.2.1、 容器是什么？

容器是一种虚拟化技术，用于打包和运行应用程序及其所有依赖项，包括库、运行时、

系统工具和系统库等，使其可以在任何环境中以相同的方式运行。与传统的虚拟机相比，容

器更加轻量级，因为它们共享主机操作系统的内核，并且没有额外的操作系统镜像。这使得

容器的启动速度更快、资源消耗更少，同时也提供了更高的可移植性和扩展性。

2.2.2、 容器与虚拟机优势：

 容器的优势：

轻量级：容器共享主机操作系统的内核，因此相比虚拟机更轻量级，启动更快，占用更

少的资源。

高可移植性：容器可以在任何支持容器引擎的环境中运行，保持一致的运行行为，提高

了可移植性。

快速启动：由于容器不需要启动完整的操作系统，其启动时间比虚拟机更快，有助于快

速部署和弹性伸缩。

资源利用率高：容器可以在同一台主机上运行多个实例，提高了系统资源的利用率和密

度。

一致的运行环境：容器包含应用程序及其所有依赖项，确保在不同环境中具有一致的运

行环境，减少了因环境差异引起的问题。

 虚拟机的优势：

更强的隔离性：虚拟机提供了硬件级别的隔离，每个虚拟机都有独立的操作系统和内核，

适用于多租户环境和需要更高隔离性的场景。

更广泛的兼容性：虚拟机可以运行不同类型的操作系统，包括不同版本的 Linux、
Windows等，适用于需要同时运行多种操作系统的场景。

更灵活的配置：虚拟机可以根据需求调整配置，如 CPU、内存、存储等，提供更灵活

的配置选项。

适用于特殊硬件需求：对于需要直接访问特定硬件设备或资源的应用场景，虚拟机可能

更适合。

更高的安全性：由于虚拟机提供了更强的隔离性，因此在一些对安全性要求较高的场景

中，虚拟机可能更合适。

总的来说，容器适用于轻量级、可移植和快速部署的场景，而虚拟机适用于需要更强隔

离性、更广泛兼容性和更灵活配置的场景。在实际应用中，根据具体的需求和系统要求选择

合适的虚拟化技术。

2.2.3、 容器与虚拟机的隔离性：

 容器的隔离性：

进程级隔离：容器运行在共享主机操作系统内核的环境中，因此容器之间的隔离是基于

进程的。每个容器都有自己的文件系统和网络命名空间，但它们共享主机操作系统的内核。

这使得容器之间的隔离性相对较弱，一些特殊情况下可能存在横向攻击的潜在风险。

Cgroups和命名空间：容器使用 Linux内核的 cgroups（控制组）和命名空间来实现资源

隔离，包括 CPU、内存、磁盘和网络。这些技术允许容器拥有自己的资源配额和视图，但

仍然共享主机内核。

共享内核：由于容器共享主机内核，可能存在一些内核漏洞或安全性风险，因此在一些

对安全性要求极高的场景中，需要采取额外的安全措施。

 虚拟机的隔离性：



硬件级隔离：虚拟机提供了硬件级别的隔离，每个虚拟机都运行在独立的虚拟硬件环境

中，包括虚拟 CPU、虚拟内存、虚拟网络接口等。这种隔离性更强大，减少了虚拟机之间

的直接影响。

独立操作系统：每个虚拟机都有自己独立的操作系统和内核，这使得虚拟机之间的隔离

性更高。即使主机操作系统受到攻击，虚拟机之间的影响也会被限制。

虚拟交换机：虚拟机通常连接到虚拟交换机，这提供了更高级别的网络隔离，可以防止

虚拟机之间直接通信。

总的来说，虚拟机提供了更强大的硬件级隔离，每个虚拟机都拥有独立的操作系统和内

核。而容器在进程级别上提供了隔离，共享主机内核，这在轻量级、快速启动和高密度部署

等方面具有优势，但在一些对隔离性要求极高的安全场景中可能需要采取额外的安全措施。

选择容器或虚拟机时，应根据具体需求权衡它们的优缺点。

2.3、 容器与虚拟机区别：

3、 docker引擎

3.1、 docker引擎组件

3.1.1、 client
管理 docker平台对象（容器、网络、镜像、数据卷）

3.1.2、 Server



4、 docker架构

5、 所用的底层技术

 Namespace 系统调用参数隔离内容

 UTS CLONE_NEWUTS 主机名与域名

 IPC CLONE_NEWIPC 信号量、消息队列和共享内存

 PID CLONE_NEWPID 进程编号

 Network CLONE_NEWNET 网络设备、网络栈、端口等等

 Mount CLONE_NEWNS 挂载点（文件系统）

 User CLONE_NEWUSER 用户和用户组

6、 docker优势

 跨平台性

 轻量级和高效性

 快速部署

 标准化

 可移植性

 可伸缩性

 环境隔离

二、docker 安装

1、 了解 docker版本

 Docker Engine 社区版（Docker CE）
 Docker Engine 企业版（Docker EE）



2、 docker-ce所支持的平台

2.1、 windows操作系统

 windows server

2.2、 Linux操作系统

 centos
 debian
 ubuntu

3、 docker的安装方式

3.1、 在 CentOS上安装 Docker：
 安装所需的软件包：

yum install-y yum-utils device-mapper-persistent-data lvm2
 设置 Docker 稳定版仓库：

yum-config-manager--add-repo https://download.docker.com/linux/centos/docker-ce.repo
 安装最新版本的 Docker CE：
yum install docker-ce
 启动 Docker 服务：

systemctl start docker
 验证 Docker 是否正确安装：

docker --version

三、Docker 命令行使用

1、 快速入门

1.1、 查看 docker运行状态



1.2、 启动 docker的 nginx服务器

1.3、 查看 nginx运行的日志信息

1.4、 查看 docker中的当前进程

1.5、 查看端口号来检查 nginx服务是否启动

1.6、 nginx运行结果
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